【举案说法】不容侥幸！且看泄密事件的“墨菲定律”
原创 李伟国 保密观 2022-03-09 06:45
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爱德华·A·墨菲是美国某空军基地的工程师。一次，他和同事在试验中，因仪器失灵发生事故。事后墨菲发现，原来是测量仪表被一名技术人员装反了。由此，他总结出规律：凡事只要有可能出错，那就一定会出错。这便是著名的“墨菲定律”。
而对于“非十分不可”的保密工作来说，“墨菲定律”格外适用。它揭示着：如果存在违反保密规定的行为，即使此种行为造成泄密的可能性极小，也必然会导致泄密事件的发生。我们不妨来看看以下5个案例。
典型案例 
案例1：2020年12月，某单位负责人韩某参加培训，需撰写学习心得并将之发送至互联网邮箱。写作时，韩某认为学习心得不用于公开发表，便擅自引用了培训班发放的涉密学习资料内容。随后，他用微信将文件传给秘书包某，让包某代发至邮箱。2021年1月韩某履新，接任者秘书张某需要撰写文稿，包某遂将微信中留存的韩某的学习心得提供给其参考。张某引用韩某文稿中的涉密内容写成一篇文章，并刊登在该单位网站上，造成严重泄密。
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案例2：2009年，某单位工作人员赵某在承担涉密专项工作期间，因妻子身体不适需要照顾，将正在撰写的涉密文稿及资料拷至U盘，在家中未联网的计算机上进行处理。事后，赵某认为该计算机并不联网，有关资料尚属安全，故未及时清理。几年后，赵某的孩子需要上网学习，其妻将家中的计算机联网，造成该计算机被控制，存储在其中的涉密文件资料被窃。
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案例3：2009年，某单位人员发现一涉密计算机存在故障，送单位信息中心修理。信息中心承办人宋某为该计算机更换硬盘，并将旧硬盘随手放置。几个月后，宋某在整理工作台时，忘记该硬盘来源，遂将硬盘连接在自己使用的互联网计算机上查看。由于该互联网计算机长期被控制，硬盘中的涉密文件资料被窃。
案例4：2008年，某单位驻外人员戴某在赴任途中，与老友李某见面，共同游览当地的风景名胜、感受风土人情，并拍摄了不少照片。离别前，李某提出将照片拷到戴某携带的涉密U盘上，遂将U盘连接至自己的互联网计算机。殊不知该计算机长期被控制，U盘中的涉密信息被窃。
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案例5：2014年的十一假期前夕，某单位涉密人员王某准备回乡探亲，但领导临时交办其一项重要涉密文稿任务。王某加班加点完成后，为方便修改稿件，将涉密文稿拷贝到自己使用的笔记本电脑中带回老家。随后，因弟弟学习需要使用电脑，王某将笔记本电脑留在家中，并提出让其弟通过电子邮件将上述涉密文稿发给自己，造成泄密。 
深刻启示 
通过5起案件，我们不难发现：只要违反保密规定，就在客观上存在泄密的风险；只要客观上存在泄密的风险，那么造成泄密就是迟早会发生的事。为有效克服墨菲定律的“魔咒”，各机关单位应当加强以下几个方面管理。
1.增强涉密人员防范意识。各机关单位要持之以恒进行保密教育，结合发生的典型案例，把规定讲透彻，把红线画清楚。要让涉密人员充分认识到，防范泄密，必须从最坏的可能性来设想和部署。必须严格执行各项保密规定，确保形成工作闭环。
2.采取多种管理防控措施。除了常规的物防、技防外，还要重视智能手段在保护国家秘密方面的作用，推动涉密信息系统和涉密载体智能化，推动智能监管、智能提醒等功能落地。
3.全面彻底开展保密检查。必须主动、及时清理死角、消除隐患，以降低泄密事件发生的概率，变事后管理为事前管理，变被动管理为主动管理。
4.加大责任追究处罚力度。对于涉密人员违反保密规定的行为，应当从严把握处理的标准和尺度，同时注意追究其直接领导和分管领导的责任，严格依规进行处理，在全单位形成克服松散心理、严格遵守规范的良好氛围。 
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