警惕！服务外包的失泄密大坑
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服务外包，即机关单位把部分后勤服务、技术服务及公共服务，比如餐饮、保洁、信息化运维等，承包给有关市场主体、社会组织承担或者协助开展。
随着经济社会的发展，服务外包在机关单位日常运转中发挥的作用越来越重要。然而，由于服务外包的“整体打包”特点，发包方往往疏于对承包方的保密监管，由此引发的失泄密案件屡见不鲜。
典型案例 
案例1：服务人员成“盲区”，不察不周酿大案
    2016年8月，某涉密单位发生重大失泄密案件。经查，该单位长期将办公大楼物业管理外包给某物业服务公司运营，该公司保洁人员段某主动联系境外情报机构，利用工作之便盗取、偷拍文件资料，先后为境外提供1项机密级、2项秘密级国家秘密及其他6项情报。案件发生后，段某被依法追究刑事责任，所在物业服务公司承包合同被终止，该单位有关领导责任人员、监管责任人员被依纪依法给予党纪政务处分。
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案例2：保密审查不严格，泄密风险别小觑
2018年6月，有关部门在工作中发现，有人在文库类网站出售涉密文件。经查，这些文件均出自某公司。该公司虽不具备有关资质，但通过骗取信任的方式，承包了某区多家机关单位档案资料数字化业务。在此期间，公司员工蒋某利用工作便利，窃取、复制39份涉密文件，将其中5份放在互联网上出售。案件发生后，蒋某及其所在公司实际控制人方某被依法追究刑事责任，涉案机关单位相关责任人员均被依纪依法给予党纪政务处分。
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案例3：日常监管不到位，隐患长留生事端
2019年3月，某资质企业向公安机关报案，称员工孙某丢失1台涉密笔记本电脑。经查，该企业承包某省多家单位的涉密信息系统运维服务，其中孙某长期在某机关驻场服务，并被确定为涉密人员。然而据其同事介绍，孙某经常将机关配发的涉密设备带回家中。事发当日，孙某携带涉密笔记本电脑在某餐厅用餐，中途外出接打电话，遗留在座位上的装有涉密笔记本电脑的背包被社会人员金某盗走。事后，金某被迅速抓捕归案，孙某被其所在单位辞退。
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案例4：涉密文件也“打包”，舍本逐末酿祸端
2020年11月，有关部门在工作中发现，有人在微信群中传播涉密文件。原来，系某区属单位负责人蒋某，为总结工作成果，将2份秘密级文件违规复印后，交给相关服务外包的某社会组织负责人谢某参考，谢某又将文件转交工作人员程某，程某为收集情况，用手机对2份文件拍照并发送至微信群中，后被群成员转发至其他3个群，造成泄密。案件发生后，蒋某受到党纪政务处分，该社会组织有关合作协议被终止。
应对之策 
从以上4起案例不难看出，无论是涉密工作还是非涉密工作“外包”，也无论哪类服务的“外包”，都存在一定的失泄密风险。因此，机关单位必须采取更有力措施，有针对性地强化服务外包中的保密管理，尤其须加强以下三方面工作。
一是提高认识，高度重视。服务外包虽是一种委托、放权行为，但委托不等同于卸责，放权更不等同于放任，服务外包具有风险“放大器”效应，保密管理必须及时跟进、主体责任必须落实到位，委托服务外包的机关单位更要有如履薄冰、如临深渊的责任意识，有针对性地加强监督，确保保密监督管理覆盖到位、不出纰漏。
二是明确义务，夯实责任。机关单位应当在外包协议中明确自身的保密监管权力和承包方的保密管理义务，经常性督促承包方加强对服务人员的保密管理，落实上岗审查，关注思想动态，做好保密提醒；机关单位内部要进一步夯实保密管理主体责任，明确“发包”部门的监管责任，做好对承包方和服务人员的管理，特别是购买服务涉及国家秘密的，应当把好资质关口、签订保密协议、提出保密要求，随时关注承包方内部管理情况，并做好对内部人员的监督提醒。
三是加强教育，普及“两识”。服务人员保密“两识”不足，是当前案件高发的主要原因。要结合外包服务的工作特点，以生动、典型的服务人员失泄密案例为教育内容，向其普及保密“两识”。涉密工作外包的机关单位和涉密程度高的“发包”单位，除了将服务人员纳入日常保密培训外，还应当适时“开小灶”，帮助他们增强反窃密、防泄密的意识和本领，杜绝违法犯罪行为发生。
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